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1. INFORMACION GENERAL
1.1.Control de Versiones
Fecha Version  Descripcién Realizado por Aprobado por
1-jul-2023 1 Creacion del documento Steven Monica
Chiriboga Maldonado

1.2.Marco Legal

- Ley de Comercio Electrénico, Firmas y Mensajes de Datos, vigente.

- Reglamento a la Ley de Comercio Electrénico, vigente.

- Resolucion No. ARCOTEL-CTHB-CTDS-2022-0225 con la que la Agencia de
Regulacion y Control de las Telecomunicaciones con la que acredita ante el Estado
Ecuatoriano a Alpha Technologies.

2. INTRODUCCION

Alpha Technologies es una Entidad de Certificacién de Informacién y Servicios Relacionados
inscrita en el Registro Publico Nacional de Entidades de Certificacion de Informacién y
Servicios Relacionados Acreditadas y Terceros Vinculados a cargo de la Agencia de
Regulacion y Control de las Telecomunicaciones con el fin de complementar el servicio de
Seguridad Digital para sus Clientes.

Los Servicios de Certificacion de Informacion y Servicios Electrénicos Relacionados ofrecidos
por Alpha Technologies estan dirigidos a Personas Naturales y Juridicas.

La presente Declaracion de Practicas de Certificacion especifica las condiciones, politicas y
procedimientos aplicables a la solicitud, emision, uso, suspension y revocacion de los
certificados de firma electrénica asi como para la prestacion de servicios relacionados y
contiene:

1. Datos de identificacion de la Entidad de Certificacion de Informacién y Servicios
Relacionados Acreditada.

2. Condiciones de manejo de la informacion suministrada por los usuarios.

3. Limites de responsabilidad en la prestacion de servicios de certificacion de informacion
y servicios relacionados con la firma electronica.

4. Obligaciones de la Entidad de Certificacion de Informacion y Servicios Relacionados
Acreditada en la prestacion de servicios de certificacion de informacion y servicios
relacionados con la firma electronica.

5. Obligaciones de los usuarios y precauciones que deben observar en el manejo, uso y
custodia de certificados y claves.
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Politicas de manejo de los certificados de firma electrénica.

Politicas y condiciones de manejo de servicios relacionados con la firma electrénica.
Garantias en el cumplimiento de las obligaciones que se deriven de sus actividades.
Costos vy tarifas de los servicios de certificacion de informacion y servicios relacionados
con la firma electronica.

© x© N

Esta Declaracion de Practicas de Certificacion esta tomada de las normas que se emplean
dentro de la Entidad de Certificacion de Informacion y Servicios Relacionados vinculadas al
ciclo de vida de los certificados digitales y los controles para garantizar el servicio.

1.1 NOMBRE DEL DOCUMENTO E IDENTIFICACION

Este documento es la Declaracion de Practicas de Certificacion de Alpha Technologies.

Version: 1.0

Identificador OID: 1.3.6.1.4.1.56105.1

Fecha Emision: 1-julio-2023

Publicacion: www.alphaside.com

Publicacion certificado raiz: www.alphaside.com

1.2 Identificadores de Certificados

OID Tipo de Certificado
1.3.6.1.4.1.56105.2.4 Persona Natural
1.3.6.1.4.1.56105.2.2 Representante Legal

1.3 Participantes de la PKI

1.3.1 Autoridad de certificacion (CA)

La CA realiza tareas relacionadas con la gestion del ciclo de vida, emision, renovacion,
distribucion y revocacion de los certificados de firma electrénica. La CA proporciona el estado
de los certificados de firma electrénica por medio de la lista de revocacion de certificados
(CRL) y por el protocolo de estado de certificados en linea (OCSP). Garantiza la disponibilidad
de todos los servicios relacionados con la gestion de los certificados de firma electronica.
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1.3.2 Proveedor de Servicios de Certificacion Digital
(GlobalSign)

Los proveedores de servicios de certificacion digital son terceros que prestan su
infraestructura PKI y servicios tecnoldgicos a la Entidad de Certificacién de Informacién y
Servicios Relacionados Alpha Technologies, garantizando la continuidad del servicio a los
suscriptores, a través de un Acuerdo de Servicios e Infraestructura (ASI).

1.3.3 Autoridad de registro (AR)

Cualquier Entidad Juridica delegada por la Autoridad Certificadora. Es responsable de la
identificacion y autenticacion de los solicitantes de certificados de firma electronica. La AR
puede iniciar los procesos de renovacién, reemision y revocacion de los certificados de firma
electronica.

Alpha Technologies podré actuar como Autoridad de Registro de los Certificados que expida.
La AR sera responsable de:

Aceptar, evaluar, aprobar o rechazar el registro de solicitudes de Certificado;
Registro de Suscriptores para los servicios de certificacion;
Proporcionar sistemas para facilitar la identificacion de los Suscriptores (segln el tipo de
Certificado solicitado);

e Usar documentos o fuentes de informacion notariados oficialmente o autorizados de otro
modo para evaluar y autenticar la solicitud de un Solicitante;

e Solicitar la emision de un Certificado a través de un proceso de autenticacion de multiples
factores luego de la aprobacion de una solicitud;
Hacer entrega del certificado al suscriptor o de los medios para su generacion;
Custodiar la documentacion relativa a la identificacion y registro de los firmantes y/o
suscriptores y gestion del ciclo de vida de los certificados;

Los terceros que establezcan una relacién contractual con Alpha Technologies podran operar
su propia RA y autorizar la emisién de Certificados. Los terceros deben cumplir con todos los
requisitos de esta DPC y los términos de su contrato.

1.3.4 Usuarios (Suscriptores)

Los usuarios son personas naturales o juridicas que solicitan y reciben con éxito los
certificados de firma electronica. Los usuarios solicitan su certificado de firma electrénica a la
autoridad de registro y entregan la documentacion necesaria para realizar el proceso de
autenticacion.

1.3.5 Solicitantes

Los solicitantes son personas naturales o juridicas, que a hombre propio o en presentacion
de un tercero, solicita los servicios de certificacion y previa identificacion solicitan la emision
de un certificado de firma electronica a la CA.
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1.3.6 Terceros que Confian

Terceros que confian son todas aquellas personas naturales o juridicas que deciden aceptar
y confiar en forma libre y voluntaria en los certificados emitidos por la CA a un titular. La CA
no asume ningun tipo responsabilidad ante terceros que no hayan verificado la vigencia de
los certificados y las limitaciones de uso.

1.4 Uso de certificados

Un Certificado permite a una entidad que participa en una transaccion electronica demostrar
su identidad a otros participantes en dicha transaccion.

1.4.1 Uso apropiado del Certificado

Los certificados se utilizan en entornos comerciales como un equivalente digital de una tarjeta
de identificacion, no tienen una limitante técnica, administrativa, financiera, tramites
tributarios, tramites de importaciones o exportaciones, etc. para su uso.

Los certificados de Alpha Technologies se pueden utilizar para transacciones de dominio
publico que requieran:

« Compromiso de no repudio/contenido. Una parte no puede negar haber realizado
la transaccién o haber enviado el mensaje electrénico.

» Autenticacion. La garantia para una entidad de que otra entidad es quien dice ser.

* Integridad La garantia para una entidad de que los datos no han sido alterados
(intencionalmente o no) del remitente al destinatario y desde el momento de la
transmision hasta el momento de la recepcion.

El suscriptor podra hacer uso del certificado segun lo establecido a continuacion:

« Autenticacion

« Firma electrénica de documentos

» Correos electrénicos

» Cifrado de transacciones y archivos

» Otras aplicaciones de firma electrénica, de acuerdo con lo que acuerden las partes o
con las normas juridicas aplicables en cada caso.

1.4.2 Uso prohibido del Certificado

Los certificados s6lo podran ser empleados para los usos para los que hayan sido emitidos y
especificados en esta DPC.
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Los certificados no garantizan que el sujeto sea confiable, que opere en una empresa de
buena reputacion o que el equipo en el que se haya instalado el certificado no esté libre de
defectos, malware o virus.

Los certificados emitidos bajo este DPC no se pueden utilizar:

e Para cualquier aplicacion o mecanismo donde los problemas con el certificado puedan
causar un riesgo de seguridad (por ejemplo, riesgo humano o ambiental)
Donde esté prohibido por la ley
El certificado de firma electronica emitido por Alpha Technologies, debera ser utilizado tal
y como es suministrado. Queda prohibida cualquier alteracién del certificado por parte del
usuario.

1.5 Administracion de la Politica

1.5.1 Organizacién que administra el documento

Nombre: Alpha Technologies Cia. Ltda.

Direccién: Gabriel Araujo E6-136 y José Maria Batodano
Ciudad: Quito

Teléfono: 593 2 2814291

Correo electrénico: contacto@alphaside.com

Péagina web: www.alphaside.com

1.5.2 Persona de Contacto

Nombre: Alpha Technologies Cia. Ltda.

Direccién: Gabriel Araujo E6-136 y José Maria Batodano
Ciudad: Quito

Teléfono: 593 2 2814291

Correo electrénico: contacto@alphaside.com

Péagina web: www.alphaside.com

1.5.3 Persona que determina laidoneidad de la DPC

La persona que determina la idoneidad de la DPC es el Responsable de la Entidad de
Certificacion de Alpha Technologies.

1.5.4 Procedimiento de aprobacién de la DPC

El Responsable de la CA de Alpha Technologies revisa y aprueba cualquier cambio en la
DPC. Tras la aprobacion de una actualizacion de la DPC por parte de la CA, se controlan las
versiones del documento y se publica en la péagina de Alpha Technologies en
www.alphaside.com.
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La version actualizada es vinculante para todos los Suscriptores, incluido los Suscriptores y
las partes que confian en los Certificados que se han emitido en virtud de una versién anterior
de la DPC.

2 PUBLICACION DE INFORMACION Y
RESPONSABILIDAD DE REPOSITORIO

2.1 Repositorio

Alpha Technologies publica la lista de los certificados emitidos, el estatus de los certificados,
DPC y la informacion relativa a los servicios de certificacion.

La CA garantiza que los datos del servicio estén disponibles a través de dicho repositorio las
24 horas del dia, los 7 dias de la semana.

2.2 Publicacion de Informacion del Certificado

La informacién de los certificados estara disponible en https://www.alphaside.com

2.3 Frecuencia de Publicaciéon

Los Certificados de la CA se publican en un Repositorio a través de paginas de soporte tan
pronto como sea posible después de la emision.

2.4 Controles de acceso a los repositorios

La CA pone los repositorios a disposicién del publico en modo de solo lectura.

Se implementan medidas de seguridad logica y fisica para evitar que personas no autorizadas
agreguen, eliminen o modifiquen entradas del repositorio.

3 IDENTIFICACION Y AUTENTICACION

Alpha Technologies actia como AR, verifica y autentica la identidad y otros atributos de un
Solicitante antes de la inclusion de esos atributos en un Certificado.

Esta seccion describe los procedimientos especificos y criterios aplicados por las Autoridades
de Registro (AR) en el momento de autenticar la identidad del solicitante y aprobar la emision
de un certificado.
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3.1 Nombres

3.1.1 Tipos de Nombres

Los certificados se emiten con DN de asunto (Distinguished Names) que cumplen los
requisitos de denominacion X.500, denominacion RFC-822 y denominacion X.400. Los DN
respetan la unicidad del espacio de nombres y no son engafosos.

3.1.2 Necesidad de que los nombres sean significativos

Los campos del DN referentes al nombre y apellidos corresponderan con los datos registrados
legalmente del suscriptor, comprensibles en lenguaje natural.

En los casos en que el certificado permite el uso de un rol y donde se incluye el campo de
OU en el DN, se pueden agregar elementos Unicos adicionales al DN dentro del campo de
OU para permitir que las Partes de Confianza diferencien entre los certificados con los
Elementos comunes DN.

3.1.3 Anonimos o seuddnimos de los Suscriptores

Alpha Technologies no admite anénimos ni seudénimos para identificar el nombre de una
persona natural o juridica, o para vincular o identificar los datos de un certificado con una
persona natural.

3.1.4 Reglas para interpretar varias formas de nombres

Los nombres distinguidos en los Certificados se interpretan utilizando los estandares X.500 y
la sintaxis ASN.1.

3.1.5 Unicidad de los nombres

El nombre distintivo de los certificados sera Unico para cada suscriptor y esta relacionado con
el Numero de Identificacién o equivalente.

Un suscriptor puede pedir mas de un certificado siempre que la combinacion de los siguientes
valores existentes en la solicitud fuera diferente de un certificado valido:

e Numero de Identificacion Fiscal (RUC) u otro identificador legalmente valido de la persona
natural.
Numero de Identificacion u otro identificador legalmente valido de la persona natural.
Tipo de certificado (OID de identificador de politica de certificacion).
Soporte del certificado (software o en dispositivo seguro de creacion de firma)
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3.1.6 Reconocimiento, autenticacion y funcién de las marcas
registradas

Los Suscriptores no podran solicitar Certificados con cualquier contenido que infrinja los
derechos de propiedad intelectual de un tercero. Alpha Technologies no exige que se verifique
el derecho del Solicitante a utilizar una marca comercial. Alpha Technologies se reserva el
derecho de rechazar una solicitud de certificado o revocar cualquier certificado que esté
involucrado en una disputa. Alpha Technologies no asume responsabilidad en la emisién de
certificados que hagan uso de una marca registrada.

3.2 Validacion Inicial de Identidad

Alpha Technologies a través de su AR, hara uso de mecanismos apropiados para validar la
identidad del suscriptor, cuya identidad resulta fijada en el momento de la firma del contrato
entre Alpha Technologies y el suscriptor.

3.2.1 Prueba de Posesion de la Clave Privada

Las claves son generadas por el propio suscriptor del certificado sin intervencién de terceros.
La posesion de la clave privada se demuestra en virtud del procedimiento fiable de entrega y
aceptacion del certificado por el suscriptor.

Cuando se expide un certificado en un dispositivo hardware, la clave privada se crea en el
instante previo a la generacién del certificado, mediante un procedimiento que garantiza su
confidencialidad y su vinculacién con la identidad del solicitante.

Cada Tercero Vinculado es responsable de garantizar la entrega del dispositivo al solicitante
de forma segura.

3.2.2 Autenticacion de la Identidad de una Persona Juridica —
Representante Legal

La AR verificara los siguientes datos para poder autenticar la identidad de la organizacion:

* RUC, en donde se encuentran los datos relativos a la denominacion o razén social
de la organizacion.

* Documento de Constitucién de la empresa o similar.

*  Nombramiento del Representante legal. En caso de no estar registrado en la
Superintendencia de Compafiias, se solicita adicionalmente un documento
notariado indicando que los estatutos de la empresa no han cambiado.

* Cedula de Identidad de la Persona Natural, pasaporte u otro medio idoneo
reconocido en derecho para la identificacion del representante.

La validacién de la Persona Juridica se hara mediante el siguiente procedimiento:
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El solicitante debera acreditar su identidad por uno de los siguientes métodos:

1.1. De forma presencial, identificAndose ante el operador de la AR, mostrando la
documentacion solicitada.

1.2. De forma remota, identificAndose electronicamente a través del sistema de video en
linea mediante:

- Mostrar su documento de identidad.

- Previo a la sesion por video, debera enviar la documentacion solicitada.

El solicitante proporcionara la informacion como sigue:

- Documento. RUC, en donde se encuentran los datos relativos a la
denominacioén o razén social de la organizacion.

- Documento de Constitucion de la empresa o similar.

- Documento. Nombramiento del Representante legal. En caso de no estar
registrado en la Superintendencia de Compafias, se solicita
adicionalmente un documento notariado indicando que los estatutos de la
empresa no han cambiado.

- Documento. Cedula de Identidad de la Persona Natural, pasaporte u otro
medio idéneo reconocido en derecho para la identificacion del
representante.

3. El operador de la AR comprobara la identidad del solicitante del siguiente modo:

3.1. Cuando la identificacién se realice de forma presencial, a través de la revision de:
- Cedula de Identidad.
- Documentacion que acredite su denominacion como representante legal.

3.2. Cuando la identificacion se realice de forma remota, a través de la revision de:
- Preguntas de los datos de identidad del solicitante.
- El solicitante se exhibird en la videollamada junto con su cedula de
identidad. El operador captara el video como evidencia para registrarlo.
- Previo a la sesion por video, revisara la informacion entregada por el
solicitante.

La AR deberd guardar la documentacién acreditativa de la validez de aquellos datos
solicitados al subscriptor.

Alpha Technologies se reserva el derecho de no emitir el certificado si considera que la
documentacion aportada no es suficiente o adecuada para la comprobacién de los datos
anteriormente citados.

3.2.3 Autenticacion de la Identidad de una Persona Natural

La AR verificara los siguientes datos para poder autenticar la identidad de la persona natural:
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* Cedula de Identidad de la Persona Natural, pasaporte u otro medio idéneo
reconocido en derecho para la identificacion del representante.

La validacion de la Persona Natural se hara mediante el siguiente procedimiento:
1. El solicitante debera acreditar su identidad por uno de los siguientes métodos:

1.1. De forma presencial, identificAndose ante el operador de la AR, mostrando la
documentacion solicitada.

1.2. De forma remota, identificandose electrénicamente a través del sistema de video en
linea mediante:
- Mostrar su documento de identidad.

2. El solicitante proporcionara la informacién como sigue:
- Documento. Cedula de Identidad de la Persona Natural, pasaporte u otro
medio idéneo reconocido en derecho para la identificaciéon del
representante.

3. El operador de la AR comprobara la identidad del solicitante del siguiente modo:

3.3. Cuando la identificacién se realice de forma presencial, a través de la revision de:
- Cedula de Identidad.

3.4. Cuando la identificacion se realice de forma remota, a través de la revision de:
- Preguntas de los datos de identidad del solicitante.
- El solicitante se exhibira en la videollamada junto con su cedula de
identidad. El operador captara el video como evidencia para registrarlo.

La AR deberd guardar la documentacién acreditativa de la validez de aquellos datos
solicitados al subscriptor.

Alpha Technologies se reserva el derecho de no emitir el certificado si considera que la
documentacion aportada no es suficiente o adecuada para la comprobacion de los datos
anteriormente citados.

3.2.4 Informacion de solicitante no verificada

Alpha Technologies no incluye informacién de suscriptor no verificada en los certificados
emitidos.

En la solicitud del certificado el solicitante debe proporcionar documentos y datos personales
gue lo identifican absolutamente, toda la informacién solicitada es verificada aln si no hace
parte de la informacion incluida en el certificado digital.
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3.2.5 Validaciéon de Autoridad de Registro

Para la constitucion de una Autoridad de Registro Alpha Technologies realiza las
verificaciones necesarias para confirmar la existencia de la organizacion mediante sus
propias fuentes de informacion.

Se inician actividades por medio de un contrato entre las partes firmado por un representante
autorizado, en donde se estipulan las responsabilidades entre las cuales estan:

e Verificar y validar la identidad de los nuevos operadores de la AR. La AR debera
enviar a Alpha Technologies la documentacién correspondiente al nuevo operador,
asi como su autorizacién para que actle como operador.

e Asegurar que los operadores de la AR hayan recibido formacion suficiente para el
desempefio de sus funciones.

Para la prestaciéon de servicios Alpha Technologies se asegura de que los operadores de la
AR accedan al sistema de forma segura.

4 Requisitos operativos del ciclo de vida del certificado

4.1 Solicitud de Certificado

4.1.1 Quién puede presentar una solicitud de certificado

La solicitud de un certificado se admite para cualquier persona natural mayor de edad
legalmente capaz para contratar y obligarse de cumplir con las responsabilidades inherentes
al uso de dicho certificado.

4.1.2 Proceso de inscripcion y responsabilidades

Alpha Technologies mantiene sistemas y procesos que autentican suficientemente la
identidad del Solicitante para todos los tipos de Certificados que presentan la identidad a las
Partes que Confian.

Los solicitantes deben enviar informacion suficiente para permitir que Alpha Technologies y
cualquier AR de Alpha Technologies realicen con éxito la verificacion requerida.

Alpha Technologies y los AR protegeran las comunicaciones y almacenaran de forma segura
la informacion presentada por el Solicitante durante el proceso de solicitud.

Alpha Technologies deslinda toda responsabilidad concerniente a solicitudes de certificados
y registros de suscriptores realizados con suplantacién de identidad o datos fraudulentos.

El proceso de solicitud de un certificado digital tiene generalmente los siguientes pasos:
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- Llenar el correspondiente formulario con toda la informacion requerida. No toda la
informacién requerida en el proceso de registro aparecera en el certificado y sera
conservada de manera confidencial por la AR.

- Suscribir el correspondiente contrato de prestacion de servicios. La firma de esos
documentos contractuales presupone la aceptacién del certificado electrénico y
todas las obligaciones y responsabilidades descritas en esta DPC.

- Pagar cualquier tarifa aplicable.

Se deberd acompafiar a la solicitud, la documentacion justificativa, de acuerdo con lo
establecido en la seccién 3.2.3.

4.2 Procesamiento de solicitudes de certificados

4.2.1 Realizacion de funciones de identificacion y
autenticacion

La verificacion de identidad es realizada por el equipo de validaciéon de Alpha Technologies
como se establece en la Seccion 3.2 o por las AR bajo contrato.

Antes de procesar las solicitudes, la AR se asegura de que las solicitudes del certificado sean
completas, precisas y estén debidamente suscritas. Para estos efectos el solicitante autoriza
y faculta expresamente a Alpha Technologies y a su AR, verificar la informacién entregada
con otras bases de datos publicas o privadas.

La AR comprobara y validara la informacién y los documentos que son requeridos para
solicitar los certificados digitales.

La AR mantendra un archivo con la informacién que respalde cada solicitud realizada para la
emision de los certificados por el plazo de cinco 5 afios.

Los clientes pueden solicitar un certificado de reemplazo ("reemision”), que sigue el proceso
de un nuevo certificado. Cuando corresponda, la informacion del Certificado puede
reutilizarse.

Si en algin momento la informacion del nombre del Sujeto incorporada en un Certificado

cambia de alguna manera, se deben volver a realizar los procedimientos descritos en este
documento.

4.2.2 Aprobacién o Rechazo de Solicitudes de Certificado

Alpha Technologies rechazara las solicitudes de Certificados cuando no se pueda completar
con éxito la validacion de todos los elementos.
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Suponiendo que todos los pasos de validacién se puedan completar con éxito siguiendo los
procedimientos de esta DPC, Alpha Technologies generalmente aprobara la solicitud de
certificado.

Alpha Technologies puede rechazar solicitudes incluso por los siguientes motivos:

- Basandose en un posible dafio a la marca de Alpha Technologies, al Proveedor
de Servicios, a las AR o0 a los suscriptores al aceptar la solicitud.
- Puede rechazar solicitudes de Certificados de Solicitantes que hayan sido
rechazados anteriormente o que hayan violado previamente una disposicion de su
Acuerdo de Suscriptor.
Alpha Technologies no tiene la obligacién de proporcionar un motivo a un Solicitante por el
rechazo de una Solicitud de certificado.

Alpha Technologies natifica al solicitante la aprobacién o denegacién de la solicitud.

4.2.3 Tiempo para procesar las solicitudes de certificados

Alpha Technologies se asegurara de que se utilicen todos los métodos razonables para
evaluar y procesar las solicitudes de Certificados, de acuerdo a un orden de llegada. Cuando
ocurran problemas fuera del control de Alpha Technologies, Alpha Technologies se esforzara
por mantener al Solicitante debidamente informado.

Las solicitudes se mantienen activas hasta su aprobacion o rechazo.

Una vez validada la informacién proporcionada por el suscriptor, si el resultado de la
validacion es positivo, la AR enviara a la AC la autorizacion de la emisién del certificado de
manera inmediata.

4.3 Emision de certificados

4.3.1 Acciones de la CA durante la Emisidon de Certificados
Una vez aprobada la solicitud de certificacion la CA a través de la AR procederd a la emision
del certificado digital, que sera entregado de forma segura al suscriptor.

La CA se asegurara que la AR sea capaz de generar la emision de Certificados mediante a
autenticacion de multiples factores.

4.3.2 Notificaciones al Suscriptor por parte de la CA de
Emision de Certificado

Alpha Technologies notificara al Suscriptor la emision de un Certificado a la direccion de
correo electronico que le haya proporcionado el Suscriptor durante el proceso de registro o
por cualquier otro medio equivalente. El correo electronico puede contener el Certificado en
si 0 un enlace para descargar el Certificado solicitado.
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4.4 Aceptacion del Certificado

4.4.1 Conducta que constituye la aceptacion del certificado

La aceptacion del certificado digital se da el momento en que los titulares de los certificados
expresan la aceptacion de los términos y condiciones contenidos en el contrato de aceptacion
de condiciones de los servicios de certificacion.

La CA informara al Suscriptor que no podra utilizar el Certificado hasta que el Suscriptor haya
revisado y verificado la exactitud de los datos incorporados en el Certificado. A menos que el
Suscriptor notifique a la AR dentro de los siete (7) dias posteriores a la recepcion, el
Certificado se considerara aceptado.

Un suscriptor puede enviar un mensaje de no aceptacion del certificado en el que el mensaje
incluye el motivo del rechazo y se identifican los motivos, o de ser el caso los campos en el
certificado que son incorrectos o incompletos.

4.4.2 Publicacién del Certificado por la AC

La AC publica el Certificado entregandolo al Suscriptor y también puede publicarlo en uno o
mas Registros de transparencia de certificados. Ademas, la AC puede publicar el Certificado
en un directorio como LDAP.

4.4.3 Notificacion de Emision de Certificados por parte de la
CA a Otras Entidades

Las RA, Alpha Technologies y otras entidades pueden ser informadas de la emision si
participaron en la inscripcion inicial.

4.5 Uso de pares de claves y certificados

4.5.1 Uso del certificado y la clave privada del suscriptor

Los Suscriptores deben proteger su Clave Privada teniendo cuidado de evitar la divulgacion
a terceros. El Contrato del Suscriptor identifica las obligaciones del Suscriptor con respecto a
la proteccion de la clave privada. Las claves privadas solo se deben usar como se especifica
en los campos de uso de clave apropiado.

Cuando sea posible hacer una copia de seguridad de una Clave privada, los Suscriptores
deben usar el mismo nivel de cuidado y proteccién atribuido a la Clave privada en vivo. Al
final de la vida util de una Clave privada, los Suscriptores deben eliminar de forma segura la
Clave privada y cualquier fragmento en que se haya dividido con fines de copia de seguridad.
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4.5.2 Uso del certificado y la clave publica de la parte que
confia

Dentro de esta DPC, la AC proporciona las condiciones bajo las cuales las Partes que confian
pueden confiar en los Certificados, incluidos los servicios de Certificado apropiados
disponibles para verificar la validez del Certificado, como CRL y/u OCSP.

Es responsabilidad de los terceros verificar el estado del certificado mediante los servicios
ofrecidos por Alpha Technologies concretamente para ello y especificados en el presente
documento.

4.6 Renovacion del Certificado

Renovacién de Certificado significa la emisién de un Certificado con un nuevo periodo de
validez que finaliza después del periodo de validez del Certificado anterior, pero sin cambiar
la Clave Publica del Suscriptor o de otro participante o cualquier otra informacion en el
Certificado.

Las solicitudes de renovacién de Certificado se procesan como nuevas solicitudes de
Certificado cuando la Clave Publica del Suscriptor o de otro participante o cualquier otra
informacion en el Certificado es diferente.

4.6.1 Circunstancias parala Renovacion del Certificado

La renovacion del certificado se produce cuando éste va a expirar y el suscriptor desea
continuar usando un certificado. Para esto el suscriptor debera presentar una solicitud de
renovacion y realizar el mismo proceso utilizado para solicitar un certificado.

La renovacion del Certificado se puede realizar a pedido del Suscriptor 0 un representante
autorizado del Suscriptor.

La renovacion del Certificado solo se puede realizar si el Certificado original no ha sido
revocado ni suspendido.

4.6.2 Quién puede solicitar la renovacion

Las solicitudes de renovacion deben ser presentadas por el Suscriptor del Certificado o su
representante autorizado.

4.6.3 Tramitacion de Solicitudes de Renovacion de
Certificados

Para procesar una solicitud de renovacion, la AC debe verificar la solicitud con el Suscriptor
0 su representante autorizado.
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Una solicitud de renovacion de certificado se procesa de igual manera que la solicitud inicial
de un certificado.

4.6.4 Notificacion de Emision de Nuevo Certificado al
Suscriptor
Segun 4.3.2

4.6.5 Conducta que Constituye Aceptacién de un Certificado
de Renovacion
Segun 4.4.1

4.6.6 Publicacién del Certificado de Renovacién por parte de
la AC
Segun 4.4.2

4.6.7 Notificacion de Emision de Certificados por parte de la
AC a Otras Entidades
Segun 4.4.3

4.7 Renovacion de clave de certificado

Renovacion de clave de Certificado significa la emisiéon de un nuevo Certificado con una Clave
Publica diferente, pero sin cambiar el periodo de validez o cualquier otra informacién en el
Certificado.

Las solicitudes de cambio de clave de certificado se procesan como nuevas solicitudes de
certificado cuando se cambia el periodo de validez o cualquier otra informacién en el
certificado es diferente.

4.7.1 Circunstancias para la renovacion de claves del
certificado

El cambio de clave del certificado se puede realizar a pedido del Suscriptor o por un
representante autorizado del Suscriptor.

Se puede solicitar la renovacion de la clave del certificado en caso de compromiso de la clave
privada del certificado.

La renovacion de la clave del certificado solo se puede realizar si el Certificado original no ha
sido revocado ni suspendido.
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4.7.2 Quién puede solicitar la certificacion de una nueva
clave publica

Las solicitudes de renovacion de clave deben ser presentadas por el Suscriptor del Certificado
0 SU representante autorizado.

4.7.3 Procesamiento de solicitudes de cambio de clave de
certificado

Para procesar una solicitud de cambio de clave, Alpha Technologies verifica la solicitud con
el Suscriptor o su representante autorizado. Las solicitudes de renovacion de clave de
certificado se procesan como nuevas solicitudes de certificado.

4.7.4 Notificacion de Emision de Nuevo Certificado al
Suscriptor
Segun 4.3.2

4.7.5 Conducta que Constituye Aceptaciéon de un Certificado
de nueva clave
Segun 4.4.1

4.7.6 Publicacién del Certificado de Nueva Clave por parte de
la AC
Segun 4.4.2

4.7.7 Notificacion de Emision de Certificados por parte de la
AC a Otras Entidades

Segun 4.4.3

4.8 Modificacion del Certificado

La modificacion del Certificado significa la emisién de un nuevo Certificado debido a cambios
en la informacion del Certificado distinta de la Clave Publica del Suscriptor.

Las solicitudes de modificacion de Certificado se procesan como nuevas solicitudes de

Certificado cuando se cambia el periodo de validez o la Clave Publica del Suscriptor es
diferente.
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4.8.1 Circunstancias para la Modificacion del Certificado

La modificacion del certificado se puede realizar a pedido del Suscriptor o un representante
autorizado del Suscriptor.

4.8.2 Quien puede solicitar la modificacion del certificado

Las solicitudes de modificacién deberan ser presentadas por el Suscriptor del Certificado o
Su representante autorizado.

4.8.3 Procesamiento de Solicitudes de Modificacion de
Certificados

Para procesar una solicitud de modificacion, Alpha Technologies verifica la solicitud con el
Suscriptor o su representante autorizado.

Las solicitudes de modificacion de certificados se procesan como nuevas solicitudes de
certificados.

4.8.4 Notificacion de Emision de Nuevo Certificado al
Suscriptor
Segun 4.3.2

4.8.5 Conducta que constituye la aceptacion del certificado
modificado
Segun 4.4.1

4.8.6 Publicacién del Certificado Modificado por la AC
Seglin 4.4.2

4.8.7 Notificacion de Emision de Certificados por parte de la
AC a Otras Entidades

Segun 4.4.3

4.9 Revocacion y Suspension de Certificados

La revocacion de un certificado supone la pérdida de validez definitiva del mismo, y es
irreversible.

La suspension (o revocacion temporal) de un certificado supone la pérdida de validez
temporal del mismo, y es reversible.
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La reactivacion de un certificado supone su paso de estado suspendido a estado activo.

4.9.1 Circunstancias para la revocacion

Antes de realizar una revocacion, la AR verificara la autenticidad de la solicitud de revocacion.

La revocacion de un Certificado de Suscriptor se realiza dentro de las veinticuatro (24) horas
en las siguientes circunstancias:

1. El Suscriptor o el administrador de la organizacion solicita la revocacion del
Certificado a través de una solicitud autenticada al equipo de soporte de Alpha
Technologies 0 a la AR.

2. El Certificado fue mal utilizado.

3. El Suscriptor viol6 cualquiera de sus obligaciones materiales en virtud del
Contrato.

4. Por algin cambio sustancial en la informacién contenida en el Certificado.

5. Descubrimiento de que el Certificado no se emiti6 de conformidad con los
Requisitos basicos de Alpha Technologies.

6. Descubrimiento de que alguno de los datos contenidos en el certificado es
incorrecto.

7. La Clave Privada del Suscriptor correspondiente a la Clave Publica del Certificado
sufrio un Compromiso de Clave.

8. Si hay evidencia clara de que el método especifico utilizado para generar la clave
privada fue defectuoso.

9. Finalizacion de la relacion juridica de prestacion de servicios entre Alpha
Technologies y el suscriptor.

10. Alpha Technologies considerara, entre otras cosas, la naturaleza y el nUmero de
guejas recibidas, la identidad de los denunciantes, la legislacion pertinente vigente
y las respuestas al supuesto uso nocivo por parte del Suscriptor.

11. Fallecimiento de un Suscriptor.

12. Alpha Technologies cesa sus operaciones por cualquier motivo y no ha hecho
arreglos para que otra CA brinde soporte de revocacion para el Certificado.

4.9.2 Circunstancias parala Suspension

La suspension de certificados se puede utilizar cuando un administrador deshabilita
temporalmente los certificados de los clientes. Dichas situaciones pueden incluir:

- Cuando asi sea solicitado por el suscriptor o la persona natural identificada en el
certificado por:
- La pérdida temporal de certificados.
- La salida temporal de los usuarios de la organizacion, etc.
- Si se sospecha el compromiso de una clave, hasta que este hecho sea
confirmado o desmentido.
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- Sino disponen de toda la informacién necesaria para determinar la revocacion de
un certificado.

- Si el suscriptor ha incurrido en falta de pago de su certificado.

- Sea dispuesto por el ARCOTEL, de conformidad en lo previsto en la ley de
Comercio electrénico, firmas electrénicas y mensajes de datos

A diferencia de la revocacién de certificados que desactiva un certificado de forma
permanente, un administrador puede levantar el estado de suspension del certificado para
reactivar el certificado a solicitud del suscriptor.

4.9.3 Quién puede solicitar la revocacion y suspension de
certificados

Alpha Technologies y las AR aceptaran solicitudes de revocacién autenticadas. La
autorizacion de revocacion se aceptara si la solicitud de revocacion se recibe del Suscriptor
o de una organizacion afiliada nombrada en el Certificado. Los Suscriptores, las Partes que
confian, los Proveedores de software de aplicacién y otros terceros pueden enviar Informes
de problemas de certificados para notificar a Alpha Technologies de una sospecha de causa
razonable para revocar el Certificado.

4.9.4 Procedimiento para Solicitud de Revocacion o
Suspension

Alpha Technologies y sus AR registraran cada solicitud de revocacion y autenticaran la fuente,
tomando las medidas apropiadas para revocar el Certificado si la solicitud es auténtica y
aprobada.

La solicitud se receptara, en forma presencial, via telefénica o correo electrénico y debera
incorporar la siguiente informacion:

- Fecha de solicitud

- Identidad del suscriptor.

- Nombre y titulo de la persona que pide solicita.

- Informacion de contacto de la persona que solicita.
- Razon detallada para la peticion de revocacion.

Si se asiste personalmente el suscriptor o firmante quedara autenticada mediante su cédula
de identidad o pasaporte y se podra proceder a la revocacion inmediata del certificado,
posterior al llenado de la solicitud de revocacion.

Si lo hace via telefénica, la AR autentica las peticiones comprobando que provienen de una
persona autorizada. Puede ser por medio de una carta pidiendo la revocacion del certificado
firmada electronicamente.
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Si lo hace via correo electrénico, la AR autentica las peticiones comprobando que provienen
de una persona autorizada. Puede ser por medio de una carta pidiendo la revocacion del
certificado firmada electronicamente.

Una vez que la solicitud ha sido aprobada la AR realiza las siguientes acciones:

- Comunica a la CA su aprobacion para la revocaciéon del certificado mediante el
sistema web con control de acceso y la proteccidon de un canal SSL, y se informara
al suscriptor.

- Una copia de dicha solicitud firmada seré enviada a la CA y almacenada en la AR.

Las revocaciones y suspensiones tienen efecto desde el momento en que aparecen
publicadas en las CRL.

En caso que no se acepte la revocacion, se dejara constancia de los hechos que motivaron
dicha denegatoria.

4.9.5 Plazo dentro del cual la CA debe procesar la solicitud
de revocacion o suspension

Una vez la identidad del suscriptor haya sido autenticada segun lo expuesto anteriormente, y
la revocacion debidamente tramitada por AR, la revocacion se hara efectiva inmediatamente.

Si la solicitud se realiza dentro del horario ordinario de operacion se procesara
inmediatamente.

Si la solicitud se realiza fuera del horario ordinario de operacion sera procesada el siguiente
dia habil.

4.9.6 Requisitos de verificacion de revocacion para las
partes que confian

Antes de confiar en un Certificado, las Partes que confian deben validar la idoneidad del
Certificado para el propoésito previsto y asegurarse de que el Certificado sea valido; de lo
contrario, todas las garantias quedaran anuladas.

Las partes que confian deberdn consultar la informacion de CRL o OCSP para cada
certificado en la cadena, asi como también validar que la cadena de certificados en si esté
completa.

Las partes que confian deben tener en cuenta que debido a que las CRL se emiten en plazos
establecidos, puede haber un periodo directamente después de la revocacion y antes de la
proxima generacion de CRL en el que OCSP y CRL no devuelvan el mismo estado. En los
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casos en que se produzcan diferencias entre CRL y OCSP, se debe suponer que OCSP es
el mas preciso.

Alpha Technologies incluye URL aplicables dentro del Certificado para ayudar a las Partes
gue confian en realizar el proceso de verificacién de revocacion.

4.9.7 Frecuencia de emision de CRL

La CA actualiza las CRL dentro de las 24 horas posteriores a la revocacion o suspension de
un certificado.

4.9.8 Latencia maxima para CRL

Las CRL se publican en el repositorio dentro de un tiempo comercialmente razonable
después de su generacion.

4.9.9 Disponibilidad del Sistema en Linea de Verificacion del
Estado de los Certificados

La informacion relativa al estado de los certificados estara disponible en linea las 24 horas
del dia, los 7 dias de la semana.

En caso de fallo del sistema, o cualquier otro factor que no esté bajo el control de la AC, ésta
realizara los mayores esfuerzos para asegurar que este servicio de informacion no se
encuentre indisponible durante mas tiempo que el periodo maximo de 24 horas.

Cuando la CA admite respuestas OCSP ademas de CRL, los tiempos de respuesta OCSP
generalmente no superan los 10 segundos en condiciones normales de funcionamiento de la
red. Las respuestas de OCSP cumplen con RFC6960 y/o RFC5019.

4.9.10 Requisitos de verificacion de revocacion en linea

Los respondedores OCSP operados por la AC DEBERAN admitir el método HTTP GET, como
se describe en RFC 6960 y/o RFC 5019.

La AC debera actualizar la informacion proporcionada a través de un Respondedor OCSP
dentro de las 24 horas posteriores a la revocacion de un Certificado de AC.

Los Respondedores OCSP que reciban una solicitud de estado de un Certificado que no ha
sido emitido, no responderdn con un estado "good" para dichos Certificados. Los
Respondedores OCSP para las AC que no estan técnicamente restringidas, no responderan
con un estado "good" para dichos Certificados.

La CA requerira que las solicitudes OCSP contengan los siguientes datos:

- Version del protocolo
- Peticion de servicio
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- ldentificador de certificado de destino

49.11 Otras formas de anuncios de revocacion
disponibles

Sin estipulacion.

4.9.12 Requisitos especiales relacionados con
compromiso de clave

La AC y cualquiera de sus AR utilizaran métodos comercialmente razonables para informar a
los Suscriptores que su Clave privada puede haber sido comprometida. Esto incluye casos
en los que se han descubierto nuevas vulnerabilidades o en los que la AC, a su propia
discrecion, decide que la evidencia sugiere que se ha producido un posible compromiso de
clave.

4.10 Servicios de estado de certificados

4.10.1 Caracteristicas operativas

La AC proporciona un servicio de estado de certificados, ya sea en forma de un punto de
distribucion de CRL o un respondedor OCSP o ambos en los certificados. Las entradas de
revocacion pueden eliminarse después del vencimiento del Certificado para promover una
administracion mas eficiente del tamafio del archivo CRL.

La AC envia una notificacion por correo electrénico a los suscriptores en el mes
(generalmente 30 dias y 7 dias) antes del vencimiento, informando a los suscriptores sobre
el préximo vencimiento de sus certificados.

4.10.2 Disponibilidad del servicio

La AC opera y mantiene su capacidad de CRL y OCSP con recursos suficientes para
proporcionar un tiempo de respuesta de diez segundos 0 menos en condiciones normales de
funcionamiento. La AC mantiene un Repositorio en linea las 24 horas del dia, los 7 dias de la
semana que el software de la aplicacion puede usar para verificar automaticamente el estado
actual de todos los Certificados no vencidos emitidos por la AC.

La AC mantiene una capacidad continua las 24 horas del dia, los 7 dias de la semana para
responder internamente a un Informe de problema de certificado de alta prioridad y, cuando
corresponda, reenviar dicha queja a las autoridades encargadas de hacer cumplir la ley y/o
revocar un Certificado que sea objeto de dicha queja.
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En caso de falla del sistema, servicio u otros factores que no estan bajo el control de la AC,
La AC tiene como objetivo garantizar que este servicio de informacion no esté disponible
durante mas de 48 horas.

4.10.3 Caracteristicas operativas

Sin estipulacion

4.11 Fin de la Suscripcién

Los Suscriptores pueden finalizar su suscripcién a los servicios de Certificado mediante la
revocacion de su Certificado o, naturalmente, dejando que caduque.

4.12 Custodiay recuperacion de claves

4.12.1 Politicay préacticas de custodiay recuperacion de
claves

Las claves privadas de AC nunca se custodian. La AC no ofrece servicios de custodia de
claves a los Suscriptores.

4.12.2 Politica y practicas de encapsulacion y
recuperacion de claves de sesion

Sin estipulacion.

5 Controles de las instalaciones, la gestion y las
operaciones

5.1 Controles fisicos

La CA a través del acuerdo de Servicios e Infraestructura (ASI) mantiene politicas de
seguridad fisica y ambiental para los sistemas utilizados para la emision y gestion de
certificados que cubren el control de acceso fisico, la proteccion contra desastres naturales,
factores de seguridad contra incendios, fallas en los servicios publicos de apoyo (por ejemplo,
energia, telecomunicaciones), colapso de estructuras, fugas de plomeria, proteccion contra
robo, allanamiento de morada y recuperacion ante desastres. Controles son implementados
para evitar la pérdida, el dafio o el compromiso de los activos y la interrupcion de las
actividades empresariales y el robo de informacion y de las instalaciones de procesamiento
de la informacién.
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5.1.1 Ubicacion y construccion del sitio

La CA se encuentra dentro de un centro de datos seguro. El centro de datos es una instalacion
especialmente disefiada hecha de hormigdn y acero.

5.1.2 Acceso fisico

La CA se opera dentro de un centro de datos seguro que brinda seguridad en las instalaciones
con escaneres biométricos y sistemas de acceso con tarjeta. Se proporciona un sistema de
monitoreo de TV de circuito cerrado (CCTV) las 24 horas, los 7 dias de la semana, asi como
grabacién digital. Guardias de seguridad calificados aseguran las instalaciones fisicas y solo
el personal autorizado y con autorizacién de seguridad puede ingresar a las instalaciones.

5.1.3 Energia y Aire Acondicionado

La CA funciona dentro de un centro de datos seguro que esta equipado con un sistema de
alimentacion vy refrigeracion redundante. EI UPS y la conmutacién por error al generador de
energia estan en su lugar en el improbable caso de un corte de energia.

5.1.4 Exposiciones al agua

La CA estd protegida contra el agua. Se encuentra sobre rasante y en una planta superior
con suelo técnico. Ademas, existe un sistema de alarma de deteccion de agua y el personal
de operaciones del centro de datos en el sitio esta listo para responder a cualquier exposicion
al agua poco probable.

5.1.5 Prevencién y proteccién contra incendios

La CA opera dentro de un centro de datos seguro que estd equipado con un sistema de
deteccién y supresion de incendios.

5.1.6 Almacenamiento de medios

El almacenamiento de los medios de copia de seguridad esta fuera del sitio, fisicamente
asegurado y protegido contra incendios y dafios por agua.

5.1.7 Eliminacion de desechos

La CA garantiza que todos los medios utilizados para el almacenamiento de informacion se
desclasifiquen o destruyan de una manera generalmente aceptada antes de liberarlos para
su eliminacion.

5.1.8 Copia de seguridad fuera del sitio

Segun lo estipulado en el apartado 5.4.
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5.2 Controles de procedimiento

5.2.1 Roles de confianza

La CA garantiza que todos los operadores y administradores, incluidos los especialistas en
validacién, actien en calidad de roles de confianza. Los roles de confianza son tales que no
es posible ningun conflicto de intereses, y los roles se distribuyen de manera que ninguna
persona pueda eludir la seguridad del sistema de CA.

Los roles de confianza incluyen, entre otros, los siguientes:

- Desarrollador: Responsable del desarrollo de sistemas CA.

- Oficial de seguridad/Jefe de seguridad de la informacién: responsabilidad general
de administrar la implementacién de las practicas de seguridad de la CA.

- Especialistas en Validacion: Responsables de validar la autenticidad e integridad
de los datos a ser incluidos dentro de los Certificados a través de un sistema RA
adecuado y aprobar la generacion/revocacion/suspensiéon de Certificados.

- Ingeniero de sistemas de infraestructura: autorizado para instalar, configurar y
mantener los sistemas de CA utilizados para la gestion del ciclo de vida de los
certificados.

- Operador de Infraestructura: Responsable de operar los sistemas de CA en el dia
a dia. Autorizado para realizar copias de seguridad/recuperacion del sistema,
visualizacibn/mantenimiento de archivos del sistema CA y registros de auditoria.

- Auditor: Autorizado para ver archivos y registros de auditoria.

- Titular de los datos de activacién de la CA: Persona autorizada que posee los
datos de activacion de la CA que son necesarios para el funcionamiento del
modulo de seguridad del hardware de la CA.

5.2.2 Numero de Personas Requeridas por Tarea

Las claves privadas de CA son respaldadas, almacenadas y recuperadas solo por personal
en roles de confianza utilizando, al menos, control dual en un entorno fisicamente seguro.

5.2.3 Identificacién y autenticacidén para cada rol

Antes de designar a una persona para un puesto de confianza, Alpha Technologies realiza
una verificacion de antecedentes. Cada funcion descrita anteriormente se identifica y
autentica de manera que se garantice que la persona adecuada tiene la funcion correcta para
respaldar a la CA. El acceso a recursos se realiza dependiendo del activo mediante
usuario/contrasefia, certificado electronico, tarjeta de acceso fisico y/o llaves.

5.2.4 Roles que requieren separacion de funciones

La CA impone la separacion de roles ya sea por el equipo de CA o por procedimientos o una
combinacion de ambos medios. El personal individual de CA se asigna especificamente a las
funciones definidas en la Seccion 5.2.1 anterior.

Los roles que requieren una separacion de funciones incluyen:
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- Los que realizan la aprobacion de la generacion, revocacion y suspension de
certificados. (Especialistas en Validacion)

- Quienes realicen la instalacion, configuracién y mantenimiento de los sistemas de
CA. (Ingeniero de sistemas de infraestructura)

- Quienes tienen la responsabilidad general de administrar la implementacién de las
practicas de seguridad de la CA. (Oficial de seguridad)

- Aquellos que realizan tareas relacionadas con la gestion del ciclo de vida de la
clave criptogréfica (p. ej., custodios de componentes clave). (titulares de datos de
activacion de CA)

- Aquellos gue realizan el desarrollo de sistemas de CA. (Desarrolladores)

- Quienes realizan auditorias de sistemas de CA (Operador de Infraestructura,
Auditor)

5.3 Procedimientos de registro de auditoria

5.3.1 Tipos de eventos registrados

Se generaran archivos de registro de auditoria para todos los eventos relacionados con la
seguridad y los servicios de la CA. Siempre que sea posible, los registros de auditoria de
seguridad se generaran automaticamente. Cuando esto no sea posible, se utilizara un libro
de registro, un formulario en papel u otro mecanismo fisico. Todos los registros de auditoria
de seguridad, tanto electrénicos como no electrénicos, se conservaran y estaran disponibles
durante las auditorias de cumplimiento.

Alpha Technologies garantiza que todos los eventos relacionados con el ciclo de vida de los
Certificados se registren de manera que garanticen la trazabilidad a una persona en un rol de
confianza para cualquier accion requerida para los servicios de CA. Como minimo, cada
registro de auditoria incluye los siguientes elementos (ya sea registrados de forma automatica
0 manual):

- Eltipo de evento.

- Lafechay hora en que ocurrio el evento.

- Exito o fracaso en su caso.

- Laidentidad de la entidad y/u operador que originé el evento.
- Laidentidad a la que se dirigio el evento; y

- La causa del evento.

Alpha Technologies registra los detalles de las acciones realizadas para procesar una
solicitud de certificado y emitir un Certificado, incluida toda la informacién generada y la
documentacion recibida en relacion con la solicitud de certificado; la hora y la fecha; y el
personal involucrado. Alpha Technologies pone estos registros a disposicion de su auditor
calificado como prueba del cumplimiento de la CA con el esquema de auditoria de CA
asociado estipulado en la introduccion.
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Alpha Technologies registra al menos los siguientes eventos:

- Certificado de CA y eventos clave del ciclo de vida, incluidos:

o

o O O O

Generacion, copia de seguridad, almacenamiento, recuperacion, archivo y
destruccion de claves.

Solicitudes de certificados, solicitudes de renovacion y renovacion de claves y
revocacion.

Aprobacioén y rechazo de solicitudes de Certificado.

Eventos de gestion del ciclo de vida del dispositivo criptografico.

Generacion de Listas de Revocacion de Certificados y entradas OCSP; e
Introduccién de nuevos perfiles de certificados y retiro de los perfiles de
certificados existentes.

- Eventos de gestién del ciclo de vida del certificado del suscriptor, que incluyen:

@)

o O O O O

Solicitudes de certificados, solicitudes de renovacién y renovacion de claves,
suspension y revocacion.

Todas las actividades de verificacion estipuladas en esta DPC.

Aprobacion y rechazo de Solicitudes de Certificados.

Emision de Certificados;

Generacion de Listas de Revocacion de Certificados, y

Firma de Respuestas OCSP

- Eventos de seguridad, incluyendo:

o

@)
@)
@)

@)

Intentos de acceso al sistema PKI, exitosos y fallidos.

Acciones de PKIl y sistema de seguridad realizadas.

Cambios en el perfil de seguridad.

Instalacion, actualizacion y eliminacion de software en un sistema de
certificados.

Caidas del sistema, fallas de hardware y otras anomalias.

Actividades de cortafuegos y enrutadores; y

Entradas y salidas de las instalaciones de CA.

5.3.2 Frecuencia del registro de procesamiento

Los registros de auditoria se revisan periddicamente para detectar cualquier evidencia de
actividad maliciosa y luego de cada operacion importante.

5.3.3 Periodo de retencidén para el registro de auditoria

Alpha Technologies conserva los registros de auditoria generados durante al menos diez
afos. Alpha Technologies pone estos registros de auditoria a disposicion del Auditor
Cualificado que lo solicite.
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5.3.4 Proteccion del registro de auditoria

Los eventos se registran de manera que no se pueden eliminar ni destruir (excepto para la
transferencia a medios a largo plazo) durante cualquier periodo de tiempo que se conserven.

Los registros de eventos estan protegidos para evitar alteraciones y detectar manipulaciones
y para garantizar que solo las personas con acceso de confianza autorizado puedan realizar
cualquier operacion sin modificar la integridad, autenticidad y confidencialidad de los datos.

5.3.5 Procedimientos de copia de seguridad del registro de
auditoria

Los registros de auditoria y los resimenes de auditoria se respaldan en una ubicacion segura
(por ejemplo, una caja fuerte a prueba de incendios), bajo el control de un rol de confianza
autorizado y separados de la generacion de origen de sus componentes. La copia de
seguridad del registro de auditoria esté protegida en la misma medida que los originales.

5.3.6 Sistema de recopilacion de auditorias

Los procesos de auditoria se inician al iniciar el sistema y finalizan solo al apagar el sistema.
El sistema de recopilaciéon de auditoria garantiza la integridad y disponibilidad de los datos
recopilados. Si es necesario, el sistema de recopilacibn de auditorias protege la
confidencialidad de los datos. En caso de que se produzca un problema durante el proceso
de cobro de la auditoria, la CA determina si suspende las operaciones hasta que se resuelva
el problema, informando debidamente a los propietarios de los activos afectados.

5.3.7 Notificacién al Sujeto Causante del Evento

Sin estipulacion.

5.3.8 Evaluaciones de vulnerabilidad

La AC realiza evaluaciones de riesgo anuales que:

1. Identifica amenazas internas y externas previsibles que podrian resultar en el acceso
no autorizado, la divulgacién, el uso indebido, la alteracion o la destruccion de
cualquier Dato de certificado o Proceso de gestion de certificados.

2. Evalla la probabilidad y el dafio potencial de estas amenazas, teniendo en cuenta la
sensibilidad de los Datos de Certificado y los Procesos de Gestion de Certificados; y

3. Evalula la suficiencia de las politicas, los procedimientos, los sistemas de informacion,
la tecnologia y otros arreglos que tiene Alpha Technologies para contrarrestar tales
amenazas.

La AC también realiza evaluaciones periodicas de vulnerabilidades y pruebas de penetracion
gue cubren todos los activos relacionados con la emision de certificados, productos y
servicios. Las evaluaciones se centran en las amenazas internas y externas que podrian
resultar en el acceso no autorizado, la manipulacion, la modificacién, la alteraciéon o la
destruccion del proceso de emision del Certificado.
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5.4 Archivo de registros

5.4.1 Tipos de registros archivados

La CA y RAs archivan registros con suficiente detalle para establecer la validez de una firma
y el correcto funcionamiento y seguridad del sistema CA.

5.4.2 Periodo de retencion para el archivo

La CA conserva toda la documentacion relacionada con las solicitudes de certificados y la
verificacion de los mismos, y todos los Certificados y revocaciones de los mismos, asi como
toda la documentacion relacionada con la seguridad del sistema CA durante al menos el
periodo de retencién definido por WebTrust.

El periodo de retencién es de 10 afios o el periodo que establezca la legislacién vigente.

5.4.3 Proteccion de Archivo

Los archivos se crean de tal manera que no se pueden borrar ni destruir (excepto para la
transferencia a medios de larga duracion) dentro del periodo de tiempo durante el cual deben
conservarse. Las protecciones de archivos garantizan que solo el acceso de confianza
autorizado pueda realizar operaciones sin modificar la integridad, la autenticidad y la
confidencialidad de los datos. Si los medios originales no pueden retener los datos durante el
periodo requerido, el sitio de archivo definira un mecanismo para transferir periédicamente
los datos archivados a nuevos medios.

5.4.4 Procedimientos de copia de seguridad de archivos

Se realizan copias de seguridad de archivos que son del sistema en linea o del sistema fuera
de linea. Las copias de seguridad en linea se duplican semanalmente y cada copia de
seguridad se almacena en una ubicacion diferente del sistema en linea original. Una copia de
seguridad se almacena en una caja fuerte resistente al fuego. Se realiza una copia de
seguridad fuera de linea al final de cualquier ceremonia clave (con la excepcion de cualquier
material encriptado que se almacena por separado de acuerdo con los procedimientos de la
ceremonia clave) y se almacena en una ubicacion externa dentro de los 30 dias posteriores
a la ceremonia.

5.4.5 Requisitos para el sellado de tiempo de los registros

Si se utiliza un servicio de sellado de tiempo para fechar los registros, entonces debe cumplir
con los requisitos definidos en la Seccion 6.8. Independientemente de los métodos de sellado
de tiempo, todos los registros deben tener datos que indiquen la hora en que ocurrio el evento.

5.4.6 Sistema de coleccion de archivos (interno o externo)

Se dispone de un sistema centralizado de recogida de informacion de la actividad de los
equipos implicados en el servicio de gestion de certificados.
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5.4.7 Procedimientos para obtener y verificar informacion de
archivo

El almacenamiento de medios de la informacion de archivo de la CA se comprueba en el
momento de la creacién. Periédicamente, se prueban muestras estadisticas de informacion
archivada para verificar la integridad y legibilidad continuas de la informacion.

Solo el equipo autorizado de la CA, el rol de confianza y otras personas autorizadas pueden
acceder al archivo. Las solicitudes para obtener y verificar la informacion del archivo son
coordinadas por operadores en roles de confianza (auditor interno, el gerente a cargo del
proceso y el oficial de seguridad).

5.5 Cambio de clave

La CA puede cambiar periddicamente el material clave de acuerdo con la Seccion 6.3.2. La
informacion del sujeto del certificado también puede modificarse y los perfiles de certificado
pueden modificarse para cumplir con las mejores préacticas. Las claves privadas utilizadas
para firmar los Certificados de suscriptor anteriores se mantienen hasta que caduguen todos
los Certificados de suscriptor.

5.6 Compromiso y recuperacion ante desastres

5.6.1 Procedimientos de manejo de incidentes y
compromisos

La CA tiene un Plan de Respuesta a Incidentes y un Plan de Recuperaciéon de Desastres. La
CA documenta la continuidad del negocio y los procedimientos de recuperacién ante
desastres disefiados para notificar y proteger razonablemente a los proveedores de software
de aplicaciones, suscriptores y partes de confianza en caso de desastre, compromiso de
seguridad o falla comercial.

La CA no divulga los planes de continuidad comercial a los Suscriptores, las Partes que
confian o los Proveedores de software de aplicaciones, pero proporcionara un plan de
continuidad comercial y planes de seguridad a los auditores de CA a pedido.

5.6.2 Los recursos informaticos, el software o los datos
estan danados

Si algun equipo se dafa o deja de funcionar pero las claves privadas no se destruyen, la
operacion debe restablecerse lo mas rapido posible, dando prioridad a la capacidad de
generar informacion sobre el estado del certificado de acuerdo con el plan de recuperacién
de desastres.
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5.6.3 Procedimientos de compromiso de la clave privada de
la entidad

En caso de que una clave privada de CA se comprometa, se pierda, se destruya o se
sospeche que estd comprometida:

- Luego de investigar el problema, decidira si el Certificado de la CA debe ser
revocado. Si es asi, entonces:
o Todos los Suscriptores a los que se haya emitido un Certificado seran
notificados a la mayor brevedad posible, al igual que a la entidad de control; y
o Se generara un nuevo Par de Claves, o se utilizard una jerarquia de CA
existente alternativa para crear nuevos Certificados de Suscriptor.

5.6.4 Capacidades de continuidad del negocio después de
un desastre

El plan de recuperacion ante desastres se ocupa de la continuidad del negocio como se
describe en la Seccion 5.6.1. Los sistemas de informacion del estado de los certificados
deben implementarse para proporcionar disponibilidad las 24 horas del dia, los 365 dias del
ano.

5.7 Terminacion de CA o RA

Cuando sea necesario terminar las actividades de una CA o RA, el impacto de la terminacién
se minimizara tanto como sea posible a la luz de las circunstancias predominantes.

Antes de su finalizacién, la AC informarda a los suscriptores, titulares y terceros que confian
sobre el cese de sus operaciones con por lo menos treinta (30) dias calendario de
anticipacion. Mientras que, al Arcotel, se le informara con por lo menos sesenta (60) dias
calendario de anticipacion.

Todas las solicitudes y contratos de suscriptores y titulares seran transferidos al Arcotel o a
otro Prestador de Servicios de Certificacion designado por éste.

Se advertira a todos los suscriptores, titulares y terceros que confian, respecto a los cambios
y todo tipo de condicion asociada a la continuidad del uso de los certificados emitidos por la
AC finaliza o transfiere sus operaciones, mediante un comunicado publicado en la siguiente
direccion: www.alphaside.com
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6 Controles técnicos de seguridad

6.1 Generacion e instalacion de pares de claves

6.1.1 Generacion de pares de claves

6.1.1.1 Generacién de pares de claves de CA

Para los pares de claves de CA, la CA realiza los siguientes controles:

1. Genera las claves en un entorno fisicamente seguro como se describe en la
Seccién 5.1y 5.2.2. de esta Declaracion de Practicas de Certificacion.

2. Genera las claves de CA utilizando personal en roles de confianza bajo los
principios de control de mdultiples personas y conocimiento dividido.

3. Genera las claves de la CA dentro de los médulos criptograficos que cumplan con
los requisitos técnicos y comerciales aplicables.

4. Reqgistrar sus actividades de generacion de claves de CA;y

5. Mantener controles efectivos para brindar una seguridad razonable de que la
Clave Privada fue generada y protegida de conformidad con los procedimientos
descritos en Declaracion de Practicas de Certificacion.

6.1.1.2 Generacion de pares de claves de suscriptor

Para las claves de Suscriptor generadas por la AC, la generacion de Claves se realiza
en un dispositivo criptografico seguro que cumple con FIPS 140-2 (o equivalente)
utilizando el algoritmo de generacion de claves y el tamafio de clave como se
especifica en las Secciones 6.1.5y 6.1.6.

6.1.2 Entrega de clave privada al suscriptor

La AC garantiza la integridad de cualquier clave publica/privada y la aleatoriedad del material
de la clave a través de un RNG o PRNG adecuado. Sila AC detecta o sospecha que la Clave
privada se ha comunicado a una persona no autorizada o a una organizacion no afiliada al
Suscriptor, la AC revoca todos los Certificados que incluyen la Clave publica correspondiente
a la Clave privada comunicada.

6.1.3 Entrega de clave publica al emisor del certificado

La CA solo acepta Claves Publicas de RA que hayan sido protegidas durante el transito y
cuya autenticidad e integridad de origen de la RA se haya verificado adecuadamente.

6.1.4 Entrega de la clave publica de la CA a las partes que
confian

La CA se asegura de que sus claves publicas se entreguen a las partes que confian de tal
manera que se eviten los ataques de sustitucion. Se alienta a los operadores de plataformas
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y navegadores web comerciales a incorporar claves publicas de certificados raiz en sus
almacenes raiz y sistemas operativos. Las Claves Publicas de CA son entregadas por el
Suscriptor en forma de una cadena de Certificados o a través de un Repositorio operado por
la CA y referenciado dentro del perfil del Certificado emitido a través de AIA (Acceso a la
informacion de autoridad).

6.1.5 Tamanos de clave

La CA sigue la publicacion especial NIST 800-133 Revision 2 (2020) - Recomendacién para
la generacion de claves criptograficas - para los plazos recomendados y las mejores practicas
en la eleccion de pares de claves los certificados de entidad final entregados a los
suscriptores.

Los certificados deben cumplir los siguientes requisitos de tipo de algoritmo y tamafio de
clave.

Algoritmo de SHA-17, SHA-256, SHA-384 0 SHA-512
Resumen

Tamario minimo del 2048

moédulo RSA

(bits)

Curva ECC NIST P-256, P-384 o P-521

RSASSA-PSSs

6.1.6 Generacion de parametros de clave publicay control de
calidad

La CA genera pares de claves de acuerdo con FIPS 186 y utiliza técnicas razonables para
validar la idoneidad de las claves publicas presentadas por los suscriptores. Las claves
débiles conocidas se prueban y rechazan en el momento del envio.

6.1.7 Propdésitos de uso de claves (segun el campo de uso de
claves X.509 v3)

La CA establece el uso de claves de los Certificados en funcion de su campo de aplicacion
propuesto a través del Campo de uso de claves v3 para X.509 v3.

Las Claves Privadas correspondientes a Certificados Raiz no se utilizan para firmar
Certificados excepto en los siguientes casos:

1. Certificados autofirmados para representar a la propia CA Raiz.
2. Certificados para verificacion de Respuesta OCSP.
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6.2 Proteccidon de clave privada y controles de ingenieria
del mdédulo criptografico

La CA implementa medidas de seguridad fisicas y logicas para evitar la emisién de
certificados no autorizados. La proteccion de la clave privada de CA fuera del sistema o
dispositivo validado especificado anteriormente debe consistir en seguridad fisica, cifrado o
una combinacion de ambos, implementados de manera que impida la divulgacion de la clave
privada de CA. La CA encripta su clave privada con un algoritmo y una longitud de clave que,
de acuerdo con el estado de la técnica, son capaces de soportar ataques criptoanaliticos
durante la vida residual de la clave encriptada o parte de la clave.

6.2.1 Estandares y controles del médulo criptografico

La CA garantiza que todos los sistemas que firman Certificados y CRL o generan respuestas
OCSP utilizan FIPS 140-2 nivel 3 como nivel minimo de proteccion criptogréafica. Las CA que
requieren que los Suscriptores utilicen sistemas FIPS 140-2 de nivel 2 o superior para la
proteccion de la clave privada deben obligar contractualmente al Suscriptor a utilizar dicho
sistema o proporcionar un mecanismo adecuado para garantizar la proteccién. Un mecanismo
adecuado utilizado por la CA es la limitacion a un CSP (proveedor de servicios criptograficos)
adecuado vinculado a una plataforma de hardware compatible con FIPS conocida como parte
del proceso de inscripcion.

6.2.2 Control multipersona (n de m) de la Clave privada

La CA activa claves privadas para operaciones criptograficas con control de varias personas
(utilizando datos de activacion de CA) que realizan tareas asociadas con sus funciones de
confianza. Los roles de confianza autorizados para participar en los controles de varias
personas de esta clave privada estan fuertemente autenticados (es decir, token con codigo
PIN).

6.2.3 Custodia de la clave privada

La CA no custodia las claves privadas por ningiin motivo.

6.2.4 Copia de seguridad de clave privada

Si es necesario para la continuidad del negocio, la CA realiza una copia de seguridad de las
claves privadas raiz y subordinadas bajo el mismo control de varias personas que la clave
privada original. La CA no respalda las claves privadas del suscriptor.

6.2.5 Archivo de clave privada

La CA no archiva las claves privadas del suscriptor y garantiza que se elimine cualquier
ubicacién temporal en la que pueda haber existido una clave privada en cualquier ubicacion
de la memoria durante el proceso de generacion.
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6.2.6 Transferencia de clave privada hacia o desde un
maodulo criptogréfico

Las claves privadas de la CA se generan, activan y almacenan en médulos de seguridad de
hardware. Cuando las claves privadas estan fuera de un modulo de seguridad de hardware
(ya sea para almacenamiento o transferencia), se cifran. Las claves privadas nunca existen
en texto sin formato fuera de un médulo criptografico. Si la CA se entera de que la clave
privada se ha comunicado a una persona no autorizada o0 a una organizacién no afiliada a la
CA, la CA revocara todos los certificados que incluyan la clave publica correspondiente a la
clave privada comunicada.

6.2.7 Almacenamiento de claves privadas en el médulo
criptografico

La CA almacena claves privadas en al menos un dispositivo FIPS 140-2 de nivel 3.

6.2.8 Método de activacidon de clave privada

La CA es responsable de activar la Clave Privada de acuerdo con las instrucciones y
documentacién proporcionada por el fabricante del médulo de seguridad del hardware. Los
Suscriptores son responsables de proteger las Claves Privadas de acuerdo con las
obligaciones gue se presentan en forma de Contrato de Suscriptor o Términos de Uso.

6.2.9 Método de desactivacion de clave privada

La CA garantiza que los Médulos de seguridad de hardware que se han activado no se dejen
desatendidos o estén disponibles para el acceso no autorizado. Durante el tiempo que el
Médulo de seguridad de hardware de la CA esta en linea y operativo, solo se utiliza para
firmar certificados y CRL/OCSP. Cuando una CA ya no esta operativa, las claves privadas
se eliminan del médulo de seguridad de hardware.

6.2.10 Método de destruccidn de claves privadas

Las Claves Privadas de la CA se destruyen cuando ya no son necesarias o cuando los
Certificados a los que corresponden han caducado o han sido revocados. La destruccion de
claves privadas significa que la CA destruye todos los datos de activacion secretos de CA
asociados en el HSM de tal manera que no se puede utilizar ninguna informacién para deducir
ninguna parte de la clave privada.

Las claves privadas de suscriptor generadas por la AC en GCC se almacenan en formato
PKCS#12 vy, transcurridos 30 dias desde la generacion de la clave, el par de claves de
suscriptor se elimina automaticamente de GCC.

6.2.11 Clasificacion de Médulos Criptograficos

Véase seccion 6.2.1
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6.3 Otros aspectos de la gestion de pares de claves

6.3.1 Archivo de clave publica

La CA archiva las claves publicas de los certificados.

6.3.2 Periodos de utilizacién de las claves publicay privada

Los periodos de utilizacion de las claves estan determinados por la duracion del certificado,
una vez finalizado el mismo no podra usarse.

6.4 Datos de activacion

6.4.1 Generacion e instalacion de datos de activacion

La generacién y el uso de los datos de activacion de la CA utilizados para activar las claves
privadas de CA de la CA se realizan durante una ceremonia de entrega de claves (consulte
la Seccion 6.1.1). Los datos de activacion son generados automaticamente por el HSM
apropiado o de tal manera que satisfagan las mismas necesidades. Luego se entrega a un
titular de una parte de la clave que es una persona en un rol de confianza. EI método de
entrega mantiene la confidencialidad y la integridad de los datos de activacion.

6.4.2 Proteccion de datos de activacion

La emisidon de datos de activacion de CA esta protegida contra la divulgaciéon a través de una
combinaciéon de mecanismos de control de acceso fisico y criptogréafico. Los datos de
activacion de la CA se almacenan en tarjetas inteligentes.

6.4.3 Otros aspectos de los datos de activacion

Los datos de activacion de la CA solo pueden ser conservados por el personal de la CA en
funciones de confianza.

6.5 Controles de seguridad informatica

6.5.1 Requisitos Técnicos Especificos de Seguridad
Informatica

Las siguientes funciones de seguridad informatica son proporcionadas por el sistema
operativo 0 mediante una combinacién de sistema operativo, software y medidas de
seguridad fisicas. Los componentes de la PKI deben incluir las siguientes funciones:

* Requerir inicios de sesion autenticados para el rol de confianza.
* Proporcionar control de acceso discrecional con privilegios minimos.
* Proporcionar capacidad de auditoria de seguridad (protegido en integridad).
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» Prohibir la reutilizacién de objetos.

* Requerir el uso de una politica de contrasefia segura.

* Requerir el uso de criptografia para la comunicacion de sesiones.

* Requerir ruta confiable para identificacién y autenticacion.

* Proporcionar medios para la proteccion de cédigos maliciosos.

* Proporcionar medios para mantener la integridad del software y el firmware

* Proporcionar aislamiento de dominio y particibn para diferentes sistemas y
procesos; y

« Proporcionar autoproteccién para el sistema operativo.

6.6 Controles técnicos del ciclo de vida

6.6.1 Controles de desarrollo del sistema

Usar software que haya sido disefiado y desarrollado bajo una metodologia de desarrollo
formal y documentada.

6.6.2 Controles de gestion de la seguridad

La administracion de la CA documenta y controla la configuracién de los sistemas, asi como
cualquier modificacion y actualizacién.

La CA desarrolla las actividades precisas para la formacion y concienciacion de los
empleados en materia de seguridad.

La CA exige mediante contrato, las medidas de seguridad equivalentes a cualquier proveedor
externo implicado en las labores de certificacion.

6.6.3 Controles de seguridad del ciclo de vida

La CA mantiene un esquema de mantenimiento para garantizar el nivel de confianza del
software y el hardware que se evallan y certifican.

6.7 Controles de seguridad de lared

Los componentes de PKI de la CA implementan medidas de seguridad adecuadas para
garantizar que estén protegidos contra ataques de intrusién y denegacion de servicio. Tales
medidas incluyen el uso de guardias de seguridad, cortafuegos y enrutadores de filtrado. Los
puertos y servicios de red no utilizados estan desactivados. Cualquier dispositivo de control
de limites utilizado para proteger la red en la que se aloja el equipo PKI niega todos los
servicios excepto los necesarios al equipo PKI, incluso si esos servicios estan habilitados
para otros dispositivos en la red.
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6.8 Sellado de tiempo

Todos los componentes de la CA se sincronizan peridédicamente con un servicio de tiempo
fiable. La CA utiliza una fuente de GPS y tres relojes de fuente NTP no autenticados para
establecer la hora correcta para:

* Tiempo de validez inicial de un Certificado de CA.

« Revocacion de un Certificado de CA.

* Publicacion de actualizaciones de CRL; y

* Emision de Certificados de entidad final de Suscriptor.

Se pueden usar procedimientos electronicos 0 manuales para mantener la hora del sistema.
Los ajustes del reloj son eventos auditables.

7 Perfiles de certificado, CRL y OCSP

7.1 Perfil de certificado

7.1.1 Numero(s) de version

La CA emite Certificados de conformidad con X.509 Version 3.

7.1.2 Extensiones de certificado

La CS emite Certificados de conformidad con RFC 5280 y las mejores practicas aplicables,
incluido el cumplimiento de los requisitos basicos actuales, seccion 7.1.2.1 a 7.1.2.5, excepto
donde se mencione en este documento. La criticidad también sigue las mejores practicas
para evitar riesgos innecesarios para las partes que confian cuando se aplica a restricciones
de nombre. Los certificados de CA y de entidad final incluyen una extensién de uso extendido
de clave que contiene KeyPurposeld(s) que describen el(los) uso(s) previsto(s) del certificado.
El KeyPurposeld anyExtendedKeyUsage no se incluye en los certificados de entidad final de
confianza publica.

7.2 Perfil de CRL

7.2.1 Numero(s) de version

La CA emite CRL de la version 2 de conformidad con RFC 5280. Las CRL tienen los
siguientes campos:

* Emisor El DN del Sujeto de la CA
* Fecha de vigencia Fechay hora

* Proxima actualizacion Fechay hora

* Algoritmo de firma sha256RSA, etc.
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* Numero(s) serial Lista de nimeros de serie revocados
* Fecha de revocacion Fecha de revocacion

7.2.2 CRL y extensiones de entrada de CRL

Las CRL tienen las siguientes extensiones:

* Numero de CRL.-NUmero de serie que aumenta monétonamente para cada CRL
* Identificador de clave de autoridad.- (AKl) de la CA para los requisitos de
encadenamiento/validacién

Se admiten las siguientes extensiones:
» ReasonCode(Codigo de Razén) Identifica el motivo de la revocacion del Certificado.

La extension esta presente para una entrada de CRL para un certificado de CA raiz o CA
subordinada, incluidos los certificados cruzados. Los valores admitidos son keyCompromise
(1), affiliationChanged (3), superseded (4), cessationOfOperation (5), privilegeWithdrawn(9).

La extension puede estar presente para una entrada de CRL para un Certificado de entidad
final de Suscriptor. Los valores admitidos son keyCompromise (1), affiliationChanged (3),
superseded (4), cessationOfOperation (5), CertificateHold (6), privilegeWithdrawn (9).

7.3 Perfil OCSP

La CA opera un respondedor de perfil de estado de certificado en linea (OCSP) de
conformidad con RFC 6960 y RFC 5019 y destaca esto dentro de la extension AlA a través
de una URL de respondedor OCSP.

7.3.1 Nimero(s) de version

La CA emite respuestas OCSP de la version 1 con los siguientes campos:

Responder ID Hash SHA-1 de la clave publica del respondedor
Tiempo producido La hora en que se firmé esta respuesta
Estado del certificado Estado del certificado al que se hace referencia
(bueno/revocado/desconocido)
e ThisUpdate/NextUpdate Intervalo de validez recomendado para la respuesta
e Algoritmo de firma  SHA256 RSA
e Firma Valor de firma generado por el respondedor
e Certificados El Certificado del Respondedor OCSP

Una solicitud OCSP debe contener los siguientes datos:

e Version del protocolo
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e Peticion de servicio
e |dentificador de certificado de destino

Se admiten los siguientes campos:
e revocationReason Identifica el motivo de la revocacion del Certificado.

Este campo esta presente para las respuestas OCSP para un certificado de CA raiz o CA
subordinada, incluidos los certificados cruzados, y puede estar presente para un certificado
de entidad final del suscriptor, si se revoca el certificado. EI CRLReason indicado contiene un
valor permitido para las CRL, tal como se especifica en la Seccion 7.2.2.

7.3.2 Extensiones OCSP

Sin estipulacion.

8 Auditoria de cumplimiento y otras evaluaciones

Los procedimientos dentro de esta CPS estan disefiados para cumplir con los requisitos
enumerados en la Seccion 1.0 y abarcan todas las partes relevantes de los estandares PKI
actualmente aplicables para las diversas industrias verticales de PKI en las que opera la CA.

Alpha Technologies se encuentra sometida a las revisiones de control de ARCOTEL a la que
se ha comunicado del inicio de actividades como Entidad de Certificacion.

8.1 Frecuenciay circunstancias de las auditorias

La CA mantiene su cumplimiento con los estdndares de WebTrust/eIDAS/UK elDAS a través
de un auditor calificado de forma anual (WebTrust), semestral (eIDAS/UK elDAS) y contigua.

8.2 Identidad/Calificaciones del Auditor

Con respecto a las auditorias de la CA, son realizadas por Ernst & Young como un
"auditor calificado" que posee las siguientes calificaciones y habilidades:

* Independencia del sujeto de la auditoria.

» La capacidad de realizar una auditoria que aborde los criterios especificados en
una Auditoria Elegible segun lo estipulado en la seccién 8.0 de este documento.

« Emplea a personas que tienen competencia en el examen de tecnologia de
infraestructura de clave publica, herramientas y técnicas de seguridad de la
informacion, tecnologia de la informacién y auditoria de seguridad, y la funcién de
certificacion de terceros.

» Certificado, acreditado, licenciado o evaluado de otro modo que cumple con los
requisitos de calificacion de los auditores bajo el esquema de auditoria.
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8.3 Relacidén del Auditor con la Entidad Auditada

La CA ha seleccionado un auditor/asesor que es completamente independiente.

8.4 Temas cubiertos por la evaluacion

La auditoria cumple con los requisitos de los esquemas de auditoria destacados en la Seccion
1.0 bajo los cuales se realiza la evaluacion. Estos requisitos pueden variar a medida que se
actualicen los esquemas de auditoria. Se aplica un esquema de auditoria a la CA en el afio
siguiente a la adopcién del esquema actualizado.

8.5 Acciones tomadas como resultado de la deficiencia

La CA sigue el proceso adecuado si los auditores presentan un incumplimiento y crea un plan
de accioén correctivo adecuado para eliminar la deficiencia.

8.6 Comunicaciones de Resultados

Los resultados de la auditoria se informan a la Autoridad de politicas para el andlisis y la
resolucion de cualquier deficiencia a través de un plan de accion correctivo posterior. Los
resultados también podrian ponerse a disposicion de cualquier otra entidad apropiada que
pueda tener derecho a una copia de los resultados por ley, reglamento o acuerdo.

9 Otros Asuntos Comerciales y Legales

9.1 Tarifas

9.1.1 Tarifas de emisidn o renovacion de certificados

La CA cobra tarifas por la emisién y renovaciéon de Certificados. La CA no cobra por la
reemision. Las tarifas y los términos y condiciones asociados se aclaran a los Solicitantes
tanto en el proceso de inscripcion a través de una interfaz web como en los materiales de
ventas y marketing en los sitios web especificos.

9.1.2 Tarifas de acceso a certificados

Alpha Technologies no ha establecido tarifas de acceso a certificados emitidos.

9.1.3 Tarifas de acceso a lainformacion de estado o
revocacion

Alpha Technologies puede cobrar tarifas adicionales a los Suscriptores que tienen una gran
comunidad de Usuarios dependientes y optan por no utilizar el engrapado OCSP u otras
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técnicas similares para reducir la carga en la infraestructura de estado del Certificado de la
CA.

9.1.4 Tarifas por Otros Servicios

Alpha Technologies puede cobrar por otros servicios adicionales, como el sellado de tiempo.

9.1.5 Politica de reembolso

Para los clientes que tienen una relacion directa con la CA y los Certificados pedidos
directamente a la CA, si un Suscriptor no estd completamente satisfecho con el Certificado
emitido, el Suscriptor puede solicitar un reembolso dentro de los 7 dias posteriores a la
emision del Certificado. Cualquier reembolso sera neto de cualquier cargo incurrido por la CA.

9.2 Responsabilidad Financiera

9.2.1 Cobertura de Seguro

Alpha Technologies mantiene una garantia de responsabilidad civil, de conformidad con lo
dispuesto en el apartado h) del articulo 30 de la Ley de Comercio Electrénico, Firmas
Electronicas y Mensajes de Datos, las Entidades de Certificacién de Informacion y, Servicios
Relacionados Acreditadas deberan contar con una garantia de responsabilidad para asegurar
a los usuarios el pago de los dafios y perjuicios ocasionados por el incumplimiento de las
obligaciones.

9.2.2 Otros Activos

Sin estipulacion
9.3 Informacion Confidencial de los negocios

9.3.1 Alcance de lainformacion confidencial

Los siguientes elementos se clasifican como informacion confidencial y, por lo tanto, estan
sujetos al cuidado y la atencién razonables por parte del personal de Alpha Technologies,
incluidos los especialistas en validacion y los administradores:
- Toda informacién personal obtenida para la expedicion como se detalla en la Seccion
9.4.
- Los registros de solicitudes de certificados, aprobadas o denegadas
- Los registros de transacciones (registros completos y registros de auditoria de dichas
transacciones).
- Registros de auditoria creados o mantenidos por la CAy RA.
- Claves privadas generadas y/o almacenadas por el proveedor de servicios de
certificacion.
- Documentacion interna de los procesos comerciales, incluidos los Planes de
seguridad, y los Planes de continuidad de negocios (BCP); y
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- Documentacion de operaciones, archivo, monitorizacion y otros semejantes.
- Toda informacion clasificada como “Confidencial’.

9.3.2 Informacién no confidencial

Se considerara informacién publica:

- Cualquier informacién no definida como confidencial dentro de esta DPC.

- Lainformacién sobre el estado del certificado y los propios certificados se consideran
publicos.

- La contenida en la Declaracion de Practicas de Certificacién y en la Declaracion de
Politicas de Seguridad vigentes.

- Lainformacion contenida en los Certificados de firma electrénica que la CA emita.

- LaLista de Certificados Revocados (CRL).

- Toda otra informacion clasificada como publica.

9.3.3 Responsabilidad de proteger la informacion
confidencial

La CA protege la informacion confidencial mediante la capacitacion y el cumplimiento con
empleados, y contratistas.

9.4 Privacidad de la informacién personal

9.4.1 Informacién tratada como privada

Los datos de los usuarios seran usados Unica y exclusivamente para los fines indicados en
el presente documento. No se procedera a la divulgacion o cesion de los datos personales
salvo en los casos previstos en esta DPC.

La informacién confidencial se protege mediante medidas de seguridad que garantizan su
proteccion frente a alteracion, pérdida, destruccion, dafio, falsificacion o procesamiento ilicito,
de acuerdo a lo dispuesto en el presente documento y en la normativa de referencia aplicable.

Alpha Technologies trata toda la informacion recibida tanto a los Solicitantes que obtienen un
Certificado como a aquellos que no lo logran y son rechazados. Alpha Technologies capacita
periédicamente a todo el personal de RA, asi como a cualquier persona que tenga acceso a
la informacion sobre el debido cuidado y atencién que se debe aplicar.

9.4.2 Informacién no considerada privada

La informacion del estado del certificado y cualquier contenido del certificado no se
consideran privados.
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9.4.3 Responsabilidad de Proteger la Informacion Privada

La CA es responsable de almacenar de forma segura la informacién privada y puede
almacenar la informacion recibida en formato digital. Cualquier copia de seguridad de
informacion privada debe cifrarse cuando se transfiere a un medio de copia de seguridad
adecuado.

9.4.4 Aviso y consentimiento para usar informacion privada

La informacién personal obtenida de los Solicitantes durante el proceso de solicitud e
inscripcion se considera privada y se requiere el permiso del Solicitante para permitir el uso
de dicha informacion. Alpha Technologies incluye cualquier consentimiento requerido en el
Acuerdo de Suscriptor, incluido cualquier permiso requerido para obtener informacion
adicional de terceros que pueda ser aplicable al proceso de validacion del producto o servicio
ofrecido por Alpha Technologies.

9.4.5 Divulgacion conforme a un proceso judicial o
administrativo

Alpha Technologies puede divulgar informacién privada sin previo aviso a los Solicitantes o
Suscriptores cuando asi lo exija la ley o la normativa.

9.4.6 Otras circunstancias de divulgacion de informacion

Sin estipulacién.

9.5 Derechos de propiedad intelectual

La CA no viola deliberadamente los derechos de propiedad intelectual de terceros. Las Claves
Publicas y Privadas siguen siendo propiedad de los Suscriptores que las poseen
legitimamente. La CA conserva la propiedad de los Certificados; sin embargo, otorga permiso
para reproducir y distribuir Certificados de forma no exclusiva y libre de regalias, siempre que
se reproduzcan y distribuyan en su totalidad.

9.6 Obligaciones y Garantias

1.1.1 Obligaciones y Garantias de CA

La CA utiliza esta DPC y los contratos de suscriptor aplicables para transmitir las condiciones
legales de uso de los Certificados emitidos a los Suscriptores y Partes que confian. Todas las
partes, incluidos la CA, los AR y los Suscriptores, garantizan la integridad de sus respectivas
Claves privadas. Si alguna de esas partes sospecha que una clave privada se ha visto
comprometida, lo notificara de inmediato a la AR correspondiente.
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Alpha Technologies declara y garantiza a los Beneficiarios del Certificado que, durante el
periodo de validez del Certificado, Alpha Technologies ha cumplido con su Declaracion de
practicas de certificacion al emitir y gestionar el Certificado.

Alpha Technologies est4 obligada a:

Respetar lo dispuesto en la normatividad vigente y en esta DPC.

Publicar esta DPC en la pagina web de Alpha Technologies en su ultima version.
Informar al ARCOTEL sobre las modificaciones de esta DPC.

Proteger y custodiar de manera segura y responsable la clave privada de la EC.
Emitir certificados consistentes con la informacién suministrada por el solicitante y libre
de errores de entrada de datos.

Garantizar la confidencialidad en el proceso de generacién de datos de emision del
certificado de firma y su entrega al suscriptor por un procedimiento seguro.
Garantizar la proteccion, confidencialidad y debido uso de la informacion suministrada
por el suscriptor.

Utilizar sistemas fiables para almacenar los certificados e impedir que personas no
autorizadas modifiquen los datos.

Publicar de manera oportuna en la pagina web los certificados que se encuentran
vigentes y las CRL.

Informar a los suscriptores la proximidad del vencimiento de su certificado enviando
un correo electronico antes del vencimiento.

Aprobar o denegar las solicitudes de emision de certificados enviadas por la Autoridad
de Registro.

No mantener copia de la clave privada del solicitante o titular.

Notificar al Solicitante o Titular la revocacion del certificado digital dentro de las 24
horas siguientes a la revocacion del certificado de conformidad con esta DPC.

1.1.2 Obligaciones y Garantias de AR

Las AR se encuentran obligadas a:

Conocer y dar cumplimiento a lo dispuesto en la presente DPC.

Comprobar la identidad de los Solicitantes y Titulares de certificados digitales,
verificando la exactitud, suficiencia y autenticidad de la informacién suministrada por
el Solicitante.

Validar y enviar de forma segura y con la debida celeridad a la CA las solicitudes que
reciba para la emisién del certificado.

Archivar y custodiar de manera segura la documentacion suministrada por el
solicitante o titular, durante el tiempo establecido por la legislacion vigente.

Respetar lo dispuesto en los contratos firmados entre la CA y el titular

Garantizar la proteccion, confidencialidad y debido uso de la informaciéon suministrada
por el suscriptor.

Formalizar con el suscriptor los contratos de emision de certificados en los términos y
condiciones que establezca la CA.

Garantizar que todos los tramites realizados sean firmados electrénicamente por los
operadores que los realizan, asumiendo de esta forma su plena responsabilidad en el
proceso.
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1.1.3 Obligaciones y Garantias del Suscriptor

Los Suscriptores y/o Solicitantes garantizan que:

Precision de la informacién: el Suscriptor proporcionard informacién precisa y
completa en todo momento, tanto en la Solicitud de certificado como en cualquier otra
forma solicitada en relacion con la emision de un Certificado.

Proteccion de la clave privada: el solicitante deberd tomar todas las medidas
razonables para mantener el control exclusivo, mantener la confidencialidad y
proteger adecuadamente en todo momento la clave privada que se incluira en los
certificados solicitados y cualquier dispositivo o dato de activacion asociado, por
ejemplo, contrasefia o token.

Aceptacion del Certificado: el Suscriptor debera revisar y verificar la precision del
contenido del Certificado.

Uso del Certificado: el Suscriptor usara el Certificado Unicamente de conformidad con
todas las leyes aplicables, unicamente de acuerdo con el Contrato del Suscriptor y
esta DPC.

Informes y revocacion: el Suscriptor deberd (a) solicitar de inmediato la revocacion del
certificado, dejar de utilizarlo y su Clave privada asociada, si existe algun uso indebido
real o sospechado o compromiso de la Clave privada del Suscriptor asociada con la
Clave publica incluida en el Certificado; y (b) solicitar de inmediato la revocacion del
Certificado y dejar de usarlo, si alguna informacién en el Certificado es o se vuelve
incorrecta o inexacta.

Terminacion del uso del Certificado: el Suscriptor cesara de inmediato el uso de la
Clave privada asociada con la Clave publica en el Certificado al momento de la
revocacion de dicho Certificado; y Capacidad de respuesta: el Suscriptor debera
responder a las instrucciones de la CA relativas a Compromiso o uso indebido del
Certificado en un plazo de cuarenta y ocho (48) horas.

Reconocimiento y aceptacién: el Solicitante reconoce y acepta que la CA tiene
derecho a revocar el Certificado inmediatamente si el Solicitante viola los términos del
contrato de suscripcion o si la CA descubre que el Certificado se estéa utilizando para
permitir actividades.

Informar durante la vigencia del certificado digital cualquier cambio en los datos
suministrados inicialmente para la emision del certificado.

Responder por el uso del Certificado de Firma Electrénica y de las consecuencias que
se deriven de su utilizacion.

Cumplir con lo estipulado en el articulo 17 de la Ley de Comercio Electrénico, Firmas
Electrénicas y Mensajes de Datos.

1.1.4 Obligaciones y Garantias de la parte que confia

Una parte que confia en un Certificado de CA garantiza lo siguiente:

Tener la capacidad técnica para utilizar los Certificados.

Validar el Certificado de una CA utilizando la informacion de estado del Certificado (p.
ej., una CRL u OCSP) publicada por la CA de acuerdo con el procedimiento de
validacion de la ruta del Certificado adecuado.

Confiar en el Certificado de una CA solo si toda la informacién incluida en dicho
Certificado puede verificarse a través de dicho procedimiento de validacion como
correcta y actualizada.
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- Confiar en el Certificado de una CA, solo en la medida en que sea razonable dadas
las circunstancias; y

- Notificar a la AR correspondiente de inmediato, cualquier hecho o situacién anémala
relativa al certificado y que pueda ser considerada como causa de revocacion.

Las obligaciones de la Parte que confia, si va a confiar razonablemente en un Certificado,
son:
- Verificar la validez o revocacion del Certificado de CA usando la informacion de estado
de revocacion actual como se indica a la Parte que Confia.
- Tener en cuenta cualquier limitacion en el uso del Certificado ya sea en el Certificado
o enesta DPC;y
- Tomar cualquier otra precaucion prescrita en el Certificado de la CA, asi como
cualquier otra politica o términos y condiciones que estén disponibles en el contexto
de la aplicacion en la que se pueda utilizar un Certificado.

Las Partes que confian deben establecer en todo momento que es razonable confiar en un
Certificado dadas las circunstancias, teniendo en cuenta circunstancias tales como el
contexto de aplicacion especifico en el que se utiliza un Certificado.

Aceptar que los mensajes 0 documentos firmados con la clave privada del suscriptor tienen
el mismo efecto y validez legal que si se hubiera realizado la firma manuscrita.

Conocer y sujetarse a las garantias, limites y responsabilidades aplicables en la aceptacion
y uso de los certificados digitales en los que confia.

1.2 Renuncias a garantias

EXCEPTO EN LA MEDIDA EN QUE LO PROHIBA LA LEY O SEGUN LO DISPUESTO EN
EL PRESENTE DOCUMENTO, ALPHA TECHNOLOGIES RECHAZA TODAS LAS
GARANTIAS, INCLUYENDO CUALQUIER GARANTIA DE COMERCIABILIDAD Y/O
IDONEIDAD PARA UN FIN DETERMINADO.

1.3 Limitaciones de responsabilidad

En la medida en que la CA haya emitido y gestionado el certificado de conformidad con los
requisitos basicos y esta DPC, Alpha Technologies no seré responsable ante el suscriptor, la
parte que confia o terceros por cualquier pérdida sufrida como resultado del uso o la confianza
en dicho certificado.

Alpha Technologies limita su responsabilidad a la emision y gestidn de certificados y de pares
de claves de suscriptores suministrados por la Entidad de Certificacion.

Este limite de responsabilidad limita los dafios recuperables fuera de este contexto, en ningun
caso Alpha Technologies sera responsable de cualquier dafio indirecto, incidental, especial o
consecuente, ni de cualquier pérdida de beneficios, perdida de datos u otros dafios indirectos,
incidentales o consecuentes que surjan o estén relacionados con el uso, la entrega o la
confianza en licencia, cumplimiento o incumplimiento de certificados, firmas digitales o
cualquier otra transaccion o servicio ofrecido o contemplado por esta DPC.
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